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[bookmark: _Toc94012345]前    言
本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由苏州市市委网信办和苏州市公安局提出。
本文件由苏州市公安局归口。
本文件起草单位：苏州市公安局、苏州市质量和标准化院、三六零科技集团有限公司、北京鸿腾智能科技有限公司、江苏百达智慧网络科技有限公司、北京天云海数技术有限公司、北京信息科技大学。
本文件主要起草人：
本文件为首次发布。






[bookmark: _Toc94012346]引    言
从世界范围看，日益突出的网络安全威胁和风险，对组织机构和公共设施危害日益严重，进而阻碍城市正常运转，甚至瘫痪城市运作。城市正在成为网络威胁的受害者，平衡数字化时代城市发展与安全建设，是世界各国共同面对的一个难题。因此，对城市进行网络安全评价，全面掌握城市网络安全的状况和存在的问题，是保障城市网络安全的前提，也是支撑城市正常运行的基础。
因此，需要对城市网络安全评价指标进行标准化设计，合理的评价指标框架，能够从多个角度和不同方面真实反映城市网络安全体系的能力和运行状态，并形成与之匹配的、具备可操作性的评价方法，进而为城市网络安全体系的改进和城市管理部门决策提供科学、合理的评价结论。
本标准提出的城市网络安全评价指标，是一个逐级展开的三层指标体系，其中一级指标设定了政策规范实施、风险控制、网络安全文化、研究创新和发展协同，规约了城市网络安全评价的主要维度；二级指标设定了对应一级指标的基本要素；三级指标对应二级指标的具体评估内容和要求。
本标准旨在为区域政府开展相关工作提供参考。在实际应用中，区域政府可根据实际业务进行裁剪，如确定评价范围，决定需要全面开展评估还是只评估某些一级指标，还可对考核项的内容和权重进行调整，以符合当前城市状况和网络安全建设目标。
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III
数字政府  城市网络安全评价指标
[bookmark: _Toc17233325][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26986530][bookmark: _Toc24884211][bookmark: _Toc17233333][bookmark: _Toc26986771][bookmark: _Toc26718930][bookmark: _Toc93776743][bookmark: _Toc94012347]1  范围
[bookmark: _Toc17233334][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc24884212][bookmark: _Toc17233326]本文件给出了城市网络安全评价指标的缩略语、基本原则、指标体系框架等内容。
本文件适用区域政府开展城市网络安全评价工作。
[bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc93776744][bookmark: _Toc94012348]2  规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件，不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069  信息安全技术  术语
GB/T 28448-2019  信息安全技术  网络安全等级保护测评要求
GB/T 36637-2018  信息安全技术  ICT供应链安全风险管理指南
[bookmark: _Toc93517574][bookmark: _Toc93776745][bookmark: _Toc94012349][bookmark: _Toc26986532]3  术语和定义
GB/T 25069界定的以及下列术语和定义适用于本文件。
3.1 
城市网络安全  city cybersecurity
整个城市包括政府、机构和个人在内的主要实体，在网络空间中所面对的风险和应对状况。
3.2  
监测  monitoring
通过部署探针，收集城市重要资产的安全状况。
3.3  
评价  evaluate
采集指标体系相关数据，通过专家评估或分析计算，得出反映现实状况的结果。
[bookmark: _Toc93776746][bookmark: _Toc94012350]4  缩略语
下列缩略语适用于本文件。
ICT：信息与通信技术（Information and communications technology）
PC：个人计算机（Personal computer）
APP：移动互联网应用程序（Application）
[bookmark: _Toc93776747][bookmark: _Toc94012351]5  基本原则
城市网络安全评价指标的确立主要符合以下原则：
a） 全面性—可覆盖城市网络安全体系的组织、管理、技术、运行和社会基础等方面；
b） 代表性—可有效刻画城市网络安全体系能力和状态的特定维度和方面；
c） 可比性—不同城市、城市不同阶段可根据指标进行科学比较；
d） 可考核性—可通过访谈、检查、测试和监测等多种手段实现可靠、科学的历史和当前数据收集，进而开展综合评价，具体评价方法可参考附录A；
e） 可扩展性—可根据实际发展情况对指标框架内容进行增减和修改；
f） 前瞻性—可体现城市网络安全防护发展趋势，引导城市网络安全体系建设、运行与调整。
[bookmark: _Toc93396864][bookmark: _Toc93517578][bookmark: _Toc92979391][bookmark: _Toc93396975][bookmark: _Toc93396679][bookmark: _Toc93396865][bookmark: _Toc93517579][bookmark: _Toc92979392][bookmark: _Toc93396976][bookmark: _Toc93396680][bookmark: _Toc93396977][bookmark: _Toc93396681][bookmark: _Toc93517580][bookmark: _Toc92979393][bookmark: _Toc93396866][bookmark: _Toc93396867][bookmark: _Toc93396682][bookmark: _Toc92979394][bookmark: _Toc93396978][bookmark: _Toc93517581][bookmark: _Toc93396683][bookmark: _Toc93396868][bookmark: _Toc93517582][bookmark: _Toc93396979][bookmark: _Toc92979395][bookmark: _Toc93396684][bookmark: _Toc93517583][bookmark: _Toc93396980][bookmark: _Toc93396869][bookmark: _Toc92979396][bookmark: _Toc93396685][bookmark: _Toc92979397][bookmark: _Toc93396981][bookmark: _Toc93396870][bookmark: _Toc93517584][bookmark: _Toc93396686][bookmark: _Toc92979398][bookmark: _Toc93396982][bookmark: _Toc93396871][bookmark: _Toc93517585][bookmark: _Toc93517586][bookmark: _Toc93396872][bookmark: _Toc93396687][bookmark: _Toc93396983][bookmark: _Toc92979399][bookmark: _Toc93776748][bookmark: _Toc94012352]6  政策规范实施
[bookmark: _Toc93776749][bookmark: _Toc94012353]6.1  基本制度规范实施
区域政府通过相关工作制度、工作流程及规范统筹与推进国家网络安全等级保护制度、关键信息基础设施保护制度、应急管理制度等法律法规规定要求的制度，并统筹各类安全审查制度，并在财力、物力、人力等多维度保障制度规范实施。
[bookmark: _Toc93776750][bookmark: _Toc94012354]6.2  等级保护制度实施
[bookmark: _Toc93776751]6.2.1  定级备案
区域政府根据国家网络安全等级保护制度相关要求，组建专家团队，主导定级备案工作，为区域各单位定级，保障定级备案工作覆盖全区所有单位及重点业务。
[bookmark: _Toc93776752]6.2.2  测评整改
区域政府根据国家网络安全等级保护制度相关要求，监管测评机构开展网络安全测评工作，在安全建设与整改自查中提供技术指导和专家人员支持。
[bookmark: _Toc93776753][bookmark: _Toc94012355]6.3  关键信息基础设施保护实施
[bookmark: _Toc93776754]6.3.1  识别认定
区域政府网信部门与公安机关指导监督，各保护工作部门结合各行业及领域实际情况，制定关键信息基础设施认定规则，并报区域政府审批。区域政府有关部门监督认定识别工作。 
[bookmark: _Toc93776755]6.3.2  安全监督
区域政府指导监督运营者在网络安全等级保护的基础上，采取技术保护措施和其他必要措施，应对网络安全事件，防范网络攻击和违法犯罪活动，保障关键信息基础设施安全稳定运行，维护数据的完整性、保密性和可用性，并采取必要措施，优先保障能源、电信等关键信息基础设施安全运行。
[bookmark: _Toc93776756]6.3.3  自主可控
区域政府为关键信息基础实施信息化工作的信创工作提供必要的政策、资金支持，鼓励保护工作部门有序实施信创工程。
[bookmark: _Toc93776757][bookmark: _Toc94012356]6.4  安全审查制度实施
[bookmark: _Toc93776758]6.4.1  ICT供应链安全审查
区域政府指导监督区域重要系统或关键信息基础实施ICT供应链安全管理工作，通过专业工作小组定期检查ICT供应链安全风险管理过程与控制措施情况。
[bookmark: _Toc93776759]6.4.2  政府采购安全审查
区域政府采取必要的措置，保证政府采购计划、采购活动及信息化运维过程的网络安全持续投入，通过项目评审及专业的工作小组定期检查安全投入情况。
[bookmark: _Toc93776760]6.4.3  外资并购安全审查
区域政府为外资并购提供政策与流程支持，监测外资并购活动可能产生的风险，通过专业的工作小组定期评估外资并购活动风险。
[bookmark: _Toc93776761]6.4.4  信息安全相关审查
区域政府组织专业队伍评估区域采购的关键网络产品和服务安全风险，对发生重大安全事故的单位，展开强制安全审查工作。
[bookmark: _Toc93776762][bookmark: _Toc94012357]6.5  应急管理实施
[bookmark: _Toc93776763]6.5.1  应急预案
区域政府结合区域网络安全环境，制定区域化的网络安全应急预案，并制定监督区域各单位制定各自应急预案。
[bookmark: _Toc93776764]6.5.2  演习演练
区域政府定期组织演练，检验和完善预案，提高实战能力，并记录演练情况。
[bookmark: _Toc93776765][bookmark: _Toc94012358]7  风险控制
[bookmark: _Toc87861411][bookmark: _Toc93776766][bookmark: _Toc94012359]7.1  网络犯罪控制
[bookmark: _Toc87861413][bookmark: _Toc93776767]7.1.1  网络犯罪防范
针对网络犯罪危害情况，区域政府建立与完善城市网络犯罪防范体系，对网络犯罪进行预警、阻断和劝阻，并与上级或其他公安机关协同防范。
[bookmark: _Toc87861414][bookmark: _Toc93776768]7.1.2  网络犯罪打击
针对网络犯罪手段情况，区域政府建立城市网络犯罪打击体系，对网络犯罪进行侦查、研判和溯源，并建立联合侦办机制。
[bookmark: _Toc87949205][bookmark: _Toc87861415][bookmark: _Toc87892491][bookmark: _Toc87861416][bookmark: _Toc93776769][bookmark: _Toc94012360]7.2  威胁和漏洞通报
[bookmark: _Toc87861417][bookmark: _Toc93776770]7.2.1  威胁预警
区域政府建立网络安全威胁预警机制，构建与维护威胁情报库，及时发布威胁信息。
[bookmark: _Toc87861418][bookmark: _Toc93776771]7.2.2  漏洞披露
区域政府建立漏洞披露机制，构建漏洞库和漏洞披露机制，定期向社会发布漏洞、危害、修补措施等信息，推动城市范围内漏洞的修复。
[bookmark: _Toc87861419][bookmark: _Toc93776772][bookmark: _Toc94012361]7.3  事件监测、评估与响应
[bookmark: _Toc87861420][bookmark: _Toc93776773]7.3.1  事件监测
区域政府建立网络安全事件监测机制，成立专项工作组和专业监测技术团队，制定与执行事件的监测和报送流程。
[bookmark: _Toc87861421][bookmark: _Toc93776774]7.3.2  事件评估
区域政府建立网络安全事件评估机制，成立专项工作组和安全事件研判团队，对安全事件中发现的威胁信息进行关联分析，给出评估结论。
[bookmark: _Toc87861422][bookmark: _Toc93776775]7.3.3  事件响应
区域政府建立网络安全事件应急响应机制，制定城市网络安全事件的管理制度和处置流程，并组建相关技术团队和平台支撑相关事件响应活动。
[bookmark: _Toc87861423][bookmark: _Toc93776776][bookmark: _Toc94012362]7.4  信息共享
[bookmark: _Toc87861424][bookmark: _Toc93776777]7.4.1  威胁情报共享
区域政府建立网络安全威胁情报共享机制，规范威胁情报的收集、存储与分发，及时发布最新的威胁情报。
[bookmark: _Toc87861425][bookmark: _Toc93776778]7.4.2  安全大数据共享
区域政府建立网络安全大数据共享机制，规范安全大数据的采集、存储、分析与分发，支撑城市网络风险控制。
[bookmark: _Toc87861426][bookmark: _Toc93776779][bookmark: _Toc94012363]7.5  城市整体防护
[bookmark: _Toc87861427][bookmark: _Toc93776780]7.5.1  测绘与资产管理
区域政府建立网络安全测绘与资产管理机制，通过测绘掌握城市网络空间资产清单，明晰城市网络安全防护范围。
[bookmark: _Toc93776781]7.5.2  网络安全状态监测
对于城市重要信息资源，从个人、组织和城市三个角度开展城市网络安全状态监测，综合感知与分析暴露在互联网上的个人终端、网站、APP和重要系统所遭遇的主要网络攻击情况。
[bookmark: _Toc93397018][bookmark: _Toc92979434][bookmark: _Toc93396907][bookmark: _Toc93517621][bookmark: _Toc93396722][bookmark: _Toc87861428][bookmark: _Toc93776782]7.5.3  体系建设与运行
区域政府建立城市网络安全防护体系，统筹与协同城市各政府部门、各机构和社会力量，有序应对重大网络安全事件与威胁。
[bookmark: _Toc87861429][bookmark: _Toc93776783]7.5.4  基础设施建设
区域政府建立城市网络安全基础设施，组建安全专家团队运营各项网络安全基础设施，支撑各项城市网络安全风险控制的开展与落实。 
[bookmark: _Toc87861430][bookmark: _Toc93776784][bookmark: _Toc94012364]7.6  数据安全
[bookmark: _Toc87861431][bookmark: _Toc93776785]7.6.1  数据分类分级
区域政府建立数据分类分级管理制度，制定相关方案与措施，推进数据排查和安全治理。
[bookmark: _Toc87861432][bookmark: _Toc93776786]7.6.2  数据安全保护
区域政府建立不同数据处理活动的安全保护机制，制定与执行数据保护和应急响应的方案与措施，并开展相关宣传与培训。	
[bookmark: _Toc87861433][bookmark: _Toc93776787]7.6.3  数据安全流通
区域政府建立数据安全流通机制，制定与执行数据安全流通的管理制度与措施，并通过技术平台提供保障。
[bookmark: _Toc87861434][bookmark: _Toc93776788]7.6.4  数据安全应用
区域政府建立数据安全应用机制，建设大数据安全计算平台，组织与开展数据安全审计。	
[bookmark: _Toc93396915][bookmark: _Toc93397026][bookmark: _Toc92979442][bookmark: _Toc93517629][bookmark: _Toc93396730][bookmark: _Toc93776789][bookmark: _Toc94012365]8  网络安全文化
[bookmark: _Toc93776790][bookmark: _Toc94012366]8.1  网络安全宣传与活动
[bookmark: _Toc93776791]8.1.1  网络安全宣传
区域监管单位和组织机构在政务、法治、青少年、金融、电信、科技、个人信息等方面，开展的各类网络安全宣传工作。
[bookmark: _Toc93776792]8.1.2  网络安全活动
区域监管单位和组织机构，定期开展网络安全技术交流、攻防演练、人才选拔、生态合作等活动。
[bookmark: _Toc93776793][bookmark: _Toc94012367]8.2  网络安全报送机制
[bookmark: _Toc93776794]8.2.1  安全威胁报送
区域监管单位为个人与组织机构，对网络安全威胁与危害信息报送规范化和制度化制定报送机制。
[bookmark: _Toc93776795]8.2.2  安全事件报送
区域监管单位为个人与组织机构，对网络安全事件信息报送规范化和制度化制定报送机制。
[bookmark: _Toc93776796][bookmark: _Toc94012368]8.3  网络安全人才培养
[bookmark: _Toc93776797]8.3.1  网络安全人才教育
区域政府在公共教育、中小学教育、高等教育机构等，针对网络安全人才培养的开展水平情况。
[bookmark: _Toc93776798]8.3.2  网络安全专业培训
区域监管单位、政府部门和组织机构针对城市网络安全治理，以及产业安全发展所需展开的网络安全各类人才培养工作的开展水平。
[bookmark: _Toc93776799][bookmark: _Toc94012369]9  研究创新
[bookmark: _Toc93776800][bookmark: _Toc94012370]9.1  网络安全创新投资
[bookmark: _Toc93776801]9.1.1  政府网络安全创新
区域政府促进在网络安全体系研究、标准研制、示范推进等方面的投入力度。
[bookmark: _Toc93776802]9.1.2  高等院校网络安全创新
高等院校加强在网络安全科研、重点技术、人才培养等方面的投入力度。
[bookmark: _Toc93776803]9.1.3  企业网络安全创新
当地各类企业加强在网络安全产品研发、技术创新、场景研究等方面的投入力度。
[bookmark: _Toc93776804][bookmark: _Toc94012371]9.2  网络安全创新环境
[bookmark: _Toc93776805]9.2.1  网络安全创新政策制定和落实
区域政府衡量构建创新生态系统所需的，包括基础研究、应用研究和开发研究促进政策的制定与落实情况。
[bookmark: _Toc93776806]9.2.2  网络安全公共服务平台和创新基地
区域政府创新基地公共服务平台的建设、运营和输出成果情况和水平。
[bookmark: _Toc93776807]9.2.3  网络安全创新人才队伍
区域网络安全技术科研、工程应用、安全开发人才队伍的数量、区域分布、产业分布、变化趋势等情况。
[bookmark: _Toc93776808]9.2.4  网络安全技术创新服务体系
区域政府、企业、学校、产业一体化进行协同创新工作的体系机制和运行情况。
[bookmark: _Toc93776809][bookmark: _Toc94012372]9.3  网络安全创新水平
[bookmark: _Toc93776810]9.3.1  科研成果数量与质量
区域网络安全科研在成果数量、成果类别、成果转化、产业促进等方面的情况。
[bookmark: _Toc93776811]9.3.2  网络安全新兴技术标准
区域政府在网络安全新兴技术领域，建立标准和技术体系，推动技术和产品的市场化水平。
[bookmark: _Toc93776812][bookmark: _Toc94012373]10  发展协同
[bookmark: _Toc93776813][bookmark: _Toc94012374]10.1  网络安全产业发展
[bookmark: _Toc93776814]10.1.1  产业规划
区域政府根据区域优势，扶持重点网络安全技术产业，结合新兴技术特征制定网络安全与信息化产业发展政策及政策实施细则。
[bookmark: _Toc93776815]10.1.2  激励机制
区域政府统筹规划，加大投入，在网络安全与信息化产业创新、应用示范、园区发展、人才引进、人才培养等多方面采取激励措施，大力促进区域网络安全与信息化产业高质量发展。
[bookmark: _Toc93776816][bookmark: _Toc94012375]10.2  政企合作
[bookmark: _Toc93776817]10.2.1  合作框架
区域政府在技术研究、产业落地、人才培养等多领域为政企合作提供政策与流程支持。
[bookmark: _Toc93776818]10.2.2  支撑力量
区域政府建立分级分类的支撑性力量目录，提升区域网络安全防御与应急响应能力。
[bookmark: _Toc93776819][bookmark: _Toc94012376]10.3  跨城市合作
[bookmark: _Toc93776820]10.3.1  城市间合作
区域政府联合多个城市在产业发展、支撑性力量等领域展开合作，优化网络安全生态。
[bookmark: _Toc93776821]10.3.2  跨区域活动
区域政府鼓励区域各单位在网络安全防御、检测、响应等领域共同协作与研究，并提供响应的政策与激励措施，提升网络安全保障能力。
[bookmark: _Toc93776822][bookmark: _Toc94012377]10.4  网络安全市场
[bookmark: _Toc93776823]10.4.1  技术市场环境
区域政府为加大投入，支持网络安全技术的研究开发和应用，推广安全可信的网络产品，保护网络技术知识产权，支持并鼓励本地企业、研究机构和高等学校等参与国家网络安全技术创新项目。
[bookmark: _Toc93776824]10.4.2  网络安全服务
区域政府统筹规划，积极投入，推进网络安全社会化服务体系建设，鼓励企业、机构在区域开展网络安全认证、检测和风险评估等安全服务。
[bookmark: _Toc93776825]10.4.3  供应链安全
区域政府统筹并推进区域重要系统或关键信息基础实施供应链安全管理工作，在供应链风险评估、供应商选择上提供技术支持。


[bookmark: _Toc94012378][bookmark: _Toc57983493][bookmark: _Toc93776826]附  录  A
[bookmark: _Toc87861443]（资料性）
评价方法原理
城市网络安全评价采用权重分值计算方式进行评价。
根据区域政府评估目标，分析城市在政策规范实施、风险控制、网络安全文化、研究创新和发展协同等方面的实际情况，并根据所选择的城市网络安全评价指标框架的应用场景确定出此次城市网络安全评价的指标并确定权重。
指标的权重应根据区域政府对此次城市网络安全评价的定位和用途，确定不同指标的权重。评价指标及推荐权重。
[bookmark: _Toc93776827]A.1  评价场景
全面评价，直接参照城市网络安全评价指标框架各级指标，由区域政府协同主要部门和企业开展相关指标的评价。
专项评价，选择城市网络安全评价指标框架中一个或多个一级指标作为评价范围，由区域政府指定部门组织开展相关指标的评价。
阶段评价，将城市网络安全评价指标框架分成若干阶段，可根据城市安全建设重点或难易程度划分每个阶段的评价范围，并制定计划推进各阶段评估。
注：以上各类评价应用场景都可根据本地实际情况进行考核项的内容和权重调整，以符合本地城市网络安全建设战略。
[bookmark: _Toc93776828]A.2  计算逻辑
整体计算结论用综合得分表示，综合得分通过各一级指标得出，一级指标通过二级指标权重相加，三级指标可以根据城市情形做灵活调整，是评估的最小单元，可以通过一个或多个三级指标，支撑二级指标评价。
城市网络安全评价结果(M)为各项一级指标得分的加权求和，其计算公式如式（A.1）所示：
               …………………………（A.1）
式中：
M —— 城市网络安全评价结果；
D —— 一级指标得分。
𝛼 —— 一级指标权重。
一级指标得分(D)为该能力子域下每项二级指标得分的加权求和，其计算公式如式（A.2）所示：
            …………………………（A.2）
式中：
D —— 一级指标得分；
S —— 一级指标所属各项二级指标评分；
—— 二级指标权重。
二级指标得分(S)为该能力子域下每项三级指标得分的算术求和，其计算公式如式（A.3）所示：
            …………………………（A.3）
式中：
S —— 二级指标得分；
X —— 二级指标所属各项三级指标评分；
—— 三级指标权重
三级指标得分(X)为该指标下具体要求得分的算术平均值，其计算公式如式（A.4）所示：
               …………………………（A.4）
式中：
X —— 三级指标得分；
y —— 三级指标各项评价内容的评分，其中评价内容满足程度与评分对照表如表所示；
m —— 评价涉及的评价内容个数。
表A.1  评价内容满足程度与评分对照表
	评价内容满足程度
	评分

	全部满足
	1

	大部分满足
	0.8

	部分满足
	0.5

	不满足
	0


[bookmark: _Toc93397068][bookmark: _Toc93396958][bookmark: _Toc93396957][bookmark: _Toc93396959][bookmark: _Toc93397069][bookmark: _Toc93397067][bookmark: _Toc93396956][bookmark: _Toc93397070][bookmark: _Toc93396960][bookmark: _Toc93397071]
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[bookmark: _Toc94012379]附  录  B
[bookmark: _Toc57983496][bookmark: _Toc93776829]（资料性）
评价参考方法细则
[bookmark: _Toc93776830]B.1  评价指标细则
参考附录A的评价原理,具体评价中可以使用为100分制，将权重转化为各级指标的分值，简化评估过程，具体实施细则可参考表B.1的示例。针对当地网络空间的特殊领域进行评价，可根据其特殊性适当调整指标项和相应的评价内容。其中，评价内容参考公式（A.4）进行计算，得出评价内容满足程度；然而将评价内容满足程度乘以对应3级指标的分值，得出该3级指标的评价分值；最后将所有3级指标的评价分值进行求和，得出城市网络安全评价结果。
表B.1  评价指标细则（示例）
	1级指标
	2级指标
	3级指标
	评价内容

	政策规范（20分）
	基本制度规范
（3分）
	/
	1、制定网络安全等级保护相关安全管理制度和操作规程，包括但不限于：依据法律法规，建立专门的等级保护工作机构、工作制度、工作流程及工作规范；对于关键信息基础设施，在等级保护基础上，建立专门的工作机制。

	
	
	
	2、依据法律法规及区域特点，建立ICT供应链安全、政府采购安全、外资并购安全、信息安全等审查制度工作制度、工作流程、工作规范。

	
	
	
	3、通过制度及财力、物力、人力保障各种审查工作实施，落实各类审查专业工作小组人员，并确保小组成员审查能力组成合理。

	
	
	
	4、设立专门的应急管理领导小组与管理机构，建立健全制度，并在财力、物力、人力上保障应急管理工作落实。

	
	
	
	5、建立并维护等级保护、关键信息基础设施、安全审查、应急管理等相关专家库，相关工作充分发挥专家价值。

	
	等级保护
（4分）
	定级备案
（2分）
	1、公安部门有完善的定级备案制度，对每一年度定级备案情况有详细的记录。

	
	
	
	2、定级过程中有相关专家参与，专家参与形式通过随机抽取。

	
	
	
	3、公安部门近两年开始，对区域内的云计算平台、物联网、工业控制系统、采用移动互联技术的系统形成清单，有计划完成定级备案。

	
	
	测评整改
（2分）
	1、网络安全等级测评报告按照GB/T 28448-2019的要求逐项进行等级测评，等级测评结果能客观反映安全保护状况，并提供准确合理、完全覆盖所有安全问题的整改建议。

	
	
	
	2、区域相关部门，为运营者等级测评中发现的安全问题整改，提供流程支持及技术指导。

	
	关键信息基础实施保护
（6分）
	识别认定
（2分）
	1、根据国家法律法规要求，制定关键信息基础实施识别范围清单，设置并管理本区域行业、领域关键信息基础设施安全保护工作部门。

	
	
	
	2、保护工作部门结合行业、领域实际情况，充分发挥相关专家作用，对辖区内关键信息基础设施识别，并维护各自职责范围内的关键信息基础设施资源库。

	
	
	
	3、公安部门统筹并维护辖区内关键信息基础设施资源库，资源库能覆盖关键行业、领域及相关业务。

	
	
	安全监督
（2分）
	1、监督关键信息基础设施运营者根据制度规范，建立健全安全保护责任制，保障关键信息基础设施安全保护的人力、财力、物力的投入。

	
	
	
	2、对关键信息基础实施施行分级分类保护策略，优先保障能源、电信及本区域其他重点关键信息基础设施安全运行。

	
	
	自主可控
（2分）
	1、参照国家信创工作要求，统筹，关键信息基础设施运营者建立信息化工作的信创工作指标，区域政府每自然年定期对指标进行监测、监督。

	
	
	
	2、关键信息基础设施保护工作部门在本行业、本领域建立不低于国家信创要求的自主可控达成率指标，并周期性监测、监督。

	
	安全审查制度
（4分）
	ICT供应链安全审查
（1分）
	1、统筹、指导、监督区域重要系统或关键信息基础运营者按照GB/T 36637-2018要求开展供应链安全风险评估。

	
	
	
	2、委派专业工作小组每财年制度评估检查运营者管理的供应商名单风险情况。

	
	
	
	3、根据检查评估结果，制定并完善供应商名录，形成区域供应商黑白名单名录。

	
	
	政府采购安全审查
（1分）
	1、按照网络安全同步规划、同步建设、同步运行原则，要求政府采购计划、政府采购活动中，网络安全产品及服务占比8%及以上。

	
	
	
	2、统筹区域政府各单位，制定运维费用网络安全占比基线，财政项目评审及专业工作小组评估政府每年运维费用中，网络安全占比基线落实情况。

	
	
	外资并购安全审查
（1分）
	1、区域政府成立专业工作小组，对中国企业收购外资企业活动展开网络安全、数据安全及个人信息安全等风险评估。

	
	
	
	2、成立专业工作小组，对对子企业收购中国企业活动展开法律法规合规性评估，并重点评估核心数据、关键数据、关键信息基础实施数据安全。

	
	
	信息安全相关审查
（1分）
	1、根据信息安全和相关产品审查制度规范，评估采购的关键网络产品和服务可能带来的社会秩序、公共利益及国家安全风险。

	
	
	
	2、对发生重大安全事故的网络运营者，以书面强制开展网络安全审查，并在完成审查工作起，30个工作日内反馈检审查结论。

	
	应急管理
（3分）
	应急预案
（1分）
	1、根据《国家网络安全事件应急预案》(中网办发文〔2017〕4号)制定区域网络安全应急预案，并统筹、监督各运营者制定响应的应急预案。

	
	
	
	2、结合区域特点，对网络安全事件进行分级，并明确处置流程与措施。

	
	
	
	3、根据网络安全事件类型、级别，统筹协调应急工作中各网络运营者、产品及服务提供者之间分工协作。

	
	
	演习演练
（2分）
	1、统筹运营者、产品与服务提供者建立城市应急演练计划，每两年组织一次跨机构、跨领域、跨行业的应急演练，重点对关键信息基础实施实施演练。

	
	
	
	2、区域各行业、领域主管单位在本行业、领域内每年开展一次应急演练。

	风险控制
（30分）
	网络犯罪控制
（4分）
	网络犯罪防范
（2分）
	1、建立城市级网络犯罪预警、阻断和劝阻在内的防范体系。

	
	
	
	2、建立联动机制，网络犯罪防范体系纵向与国家级及省部级相关单位紧密对接，横向与能够赋能的高校、科研机构、头部安全公司紧密对接。

	
	
	网络犯罪打击
（2分）
	1、建立城市网络犯罪侦查、研判和溯源在内的打击体系。

	
	
	
	2、成立由各级监管机构、电信和金融等关键企业组成的联合工作组，针对网络犯罪制定案件联合侦办机制。

	
	威胁和漏洞通报
（4分）
	威胁预警
（2分）
	1、依据国家相关规范，建立本地威胁情报的存储规范、管理规范、以及城市级威胁情报库。

	
	
	
	2、跟踪国内外权威威胁情报平台的进展情况，建立威胁情报时效性管理流程，在情报时效范围内完成城市级威胁情报库的增量更新。

	
	
	
	3、制订威胁预警流程，及时审核和发布威胁预警信息。

	
	
	漏洞披露
（2分）
	1、建立与完善城市漏洞库，整合当地安全事件中的漏洞信息。

	
	
	
	2、汇总高可信应急响应平台发布的漏洞报告和软硬件缺陷预警信息，及时更新城市级漏洞库。

	
	
	
	3、按照国家及省内相关要求制订漏洞披露流程，定期向社会发布漏洞、危害、修补措施等信息。

	
	事件监测、评估与响应
（6分）
	事件监测
（2分）
	1、成立由各级监管机构组成的工作组，有效的组织网络安全事件监测管理工作。

	
	
	
	2、制定网络安全事件的监测和报送流程，实现跨地区、跨部门、跨行业联动，确保及时掌握职责范围内关基运行状况和安全风险，向有关运营者通报安全风险和相关工作信息。

	
	
	
	3、制定城市范围内监测策略、监测内容、预警分级标准、预警流程，重点对关键信息基础实施网络安全风险监测预警。

	
	
	
	4、组建专门从事监测预警的专业技术团队。

	
	
	事件评估
（2分）
	1、成立由各级监管机构组成的工作组，有效的组织网络安全事件评估管理工作。

	
	
	
	2、建立专门的安全事件研判团队，对网络安全事件进行分析评估，研判事件发生的影响范围和危害程度和再次发生的可能性。

	
	
	
	3、建立安全威胁分析平台，对安全事件中发现的威胁信息进行关联，还原完整的攻击过程。

	
	
	事件响应
（2分）
	1、建立城市网络安全事件管理制度，明确城市内网络安全事件管理的主体责任，对不同网络安全事件进行分类分级，明确制度实施过程中的审批变更流程等，并针对关键信息基础设施的应急响应做出明确的规定。

	
	
	
	2、制定城市内部的网络安全事件应急处置操作规程，明确技术方法和工具等。

	
	
	
	3、建立专门的技术团队，能够对城市内的网络安全事件进行处理。

	
	
	
	4、建立事件响应的自动化处理平台，能够快速的将危害关键业务的安全事件通报到相关组织机构，并推动相关响应活动的开展。

	
	信息共享
（4分）
	威胁情报共享
（2分）
	1、成立由各级监管机构组成的工作组，规范城市内政府部门和企业的网络安全威胁情报收集与汇总。

	
	
	
	2、建立城市内统一的威胁情报结构规范。

	
	
	
	3、建立威胁情报共享平台，与城市内政府部门和企业进行威胁情报对接，实现威胁情报的自动化汇聚、清洗、存储和分发。

	
	
	安全大数据共享
（2分）
	1、成立由各级监管机构组成的安全大数据协同工作组，组织城市内各部门、各行业的网络安全大数据共享管理工作。

	
	
	
	2、建立安全大数据平台，完成安全大数据的全生命周期管理，按照相关规定进行网络安全大数据的采集、存储、传输和处理。

	
	
	
	3、建立专门的技术团队，能够对城市内的网络安全大数据进行深度分析，挖掘威胁信息。

	
	城市整体防护
（6分）
	测绘与资产管理
（1分）
	1、发现与识别城市范围内网络空间设施、服务和关键数据等资源，绘制网络资产地图，直观展现城市网络空间的资产、状态和安全态势。

	
	
	
	2、构建城市网络空间资产清单，并基于IT和OT资产活动的监测，及时更新清单。

	
	
	网络安全状态监测
（1分）
	1、监测与综合分析城市中个人网络用户在终端上遭遇的各种主要的网络攻击情况，例如钓鱼网站、网络欺诈、其它信息假冒等。

	
	
	
	2、监测与综合分析城市中各政府部门和各企业暴露在互联网上的网站、APP和重要系统所遭遇的各种主要的网络攻击情况，例如有害程序、拒绝服务攻击、后门攻击、漏洞攻击、网络扫描窃听、信息篡改、信息泄露、信息内容安全等

	
	
	体系建设与运行
（2分）
	1、具备城市网络安全整体防护体系实施方案。

	
	
	
	2、全面实时的监测城市内网络安全重点防护机构和设施的安全风险。

	
	
	
	3、建立包含城市现有安全防护机制、安全大数据平台、安全专家团队、云端安全服务等在内的城市整体性网络安全防护体系。

	
	
	基础设施建设
（2分）
	1、建设城市级网络安全基础设施，可包括但不限于威胁情报中心、地图测绘中心、漏洞管理中心、实网攻防靶场、联合指挥中心、应急响应中心等设施。 

	
	
	
	2、配置安全专家团队对网络安全基础设施开展持续运营，以安全服务形式对城市内各部门赋能。

	
	数据安全
（6分）
	数据分类分级
（2分）
	1、按照国家数据分类分级要求和规定进行本地区和相关行业的数据分类分级管理，并围绕数据的类型和级别形成统筹推进数据保护、数据流通和数据应用的方案和措施。

	
	
	
	2、对城市内一般数据、重要数据、核心数据进行划与排查。

	
	
	
	3、对不同类别和级别的数据建立相应的访问控制、 数据加解密、 数据脱敏等安全管理和控制措施。

	
	
	数据安全保护
（2分）
	1、建立数据存储保护管理制度和技术保护要求。

	
	
	
	2、具备数据安全保护计划和数据安全事件应急预案。 

	
	
	
	3、开展数据安全风险监测，协调数据安全风险和事件的处置。

	
	
	
	4、定期组织开展数据安全宣传教育培训、风险评估、应急演练等活动。

	
	
	
	5、为城市公共数据建立成熟稳定的存储媒体和设备安全管理、备份恢复机制。

	
	
	数据安全流通
（1分）
	1、建立数据安全流通管理制度和技术保护措施。

	
	
	
	2、在数据分类分级定义的基础上,明确提出对不同类型、级别的数据的加密传输要求,包含对数据加密算法的要求和密钥的管理要求。

	
	
	
	3、基于可流通数据目录，建设可信的城市数据流通交易平台，保障数据标识、确权、流通、溯源、等业务的开展。

	
	
	数据安全应用
（1分）
	1、梳理城市数据应用场景，建设城市大数据安全计算平台，保障数据应用过程的安全性和隐私性。

	
	
	
	2、组织开展对当地重要数据处理活动的数据安全审计。

	网络安全文化
（15分）
	网络安全宣传与活动
（5分）
	网络安全宣传
（3分）
	1、建立网络安全宣传工作的执行机构。

	
	
	
	2、制定全民网络安全宣传工作的执行方案。

	
	
	
	3、推动网络安全宣传工作覆盖群体。

	
	
	
	4、提升各类人群网络安全意识水平改善。

	
	
	网络安全活动
（2分）
	1、开展技术交流、生态合作、人才招聘或攻防演练等各类网络安全活动。

	
	
	
	2、网络安全活动受众覆盖人群同比上升。

	
	网络安全报送机制
（4分）
	安全威胁报送
（2分）
	1、 建立网络安全危害行为举报机制。

	
	
	
	2、落实安全威胁报送后的处理情况。

	
	
	安全事件报送
（2分）
	1、建立各级单位网络安全事件的上报机制。

	
	
	
	2、建立部门之间针对网络安全事件的协同机制。

	
	
	
	3、落实安全事件报送后的处理情况。

	
	网络安全人才培养
（6分）
	网络安全人才教育
（3分）
	1、推动高等教育机构开设网络安全相关专业课程。

	
	
	
	2、网络安全相关专业应届生同比上升。

	
	
	
	3、提升高等院校、中小学、外部网络安全专家教师与讲师资源。

	
	
	
	4、建立网络安全产教融合联盟或相关协会，推动形成网络安全人才教育和企业协同工作平台。

	
	
	
	5、提升学历教育师生分类分级地开展网络安全意识、知识、技能和素养的培养工作。

	
	
	
	6、创造网络安全就业环境。

	
	
	网络安全专业培训
（3分）
	1、促进教育机构开设网络安全相关职业培训或者职业认证工作。

	
	
	
	2、提升企业网络安全专家教师与讲师资源。

	
	
	
	3、推动重点行业开网络安全职业技能培训或职业认证。

	
	
	
	4、奖励网络安全就业和再就业环境。

	研究创新
（15分）
	网络安全创新投资
（4分）
	政府网络安全创新经费支出
（2分）
	1、区域政府为网络安全相关研发提供专项经费。

	
	
	高等院校网络安全创新经费支出（1分）
	1、高等院校提供网络安全相关科研专项经费。

	
	
	
	2、网络安全相关科研专项经费重点向技术、应用与人才方向倾斜。

	
	
	企业网络安全研发经费支出
（1分）
	1、相关企业在网络安全研发方面进行有效投入，并提供一定的研发经费。

	
	网络安全创新环境
（7分）
	网络安全创新政策制定和落实（2分）
	1、区域政府台出网络安全创新激励政策，并覆盖相关领域。

	
	
	
	2、制定网络安全创新政策的执行方案及效果评价方法。

	
	
	网络安全公共服务平台和创新基地
（2分）
	1、创建网络安全产学研的工作园区或者基地。

	
	
	
	2、制定网络安全公共服务平台和创新基地的工作机制。

	
	
	
	3、对网络安全公共服务平台和创新基地的参与单位和成果进行评价。

	
	
	网络安全创新人才队伍
（1分）
	1、建设网络安全技术科研人才队伍并定期对其能力进行评价。

	
	
	
	2、建设网络安全工程应用人才队伍，并定期对其能力进行评价。

	
	
	
	3、建设网络安全开发人才队伍并定期对其能力进行评价。

	
	
	网络安全技术创新服务体系
（2分）
	1、带动地方配套支持，优化自主创新环境。

	
	
	
	2、提升公共服务效能，提高资源利用效益。

	
	
	
	3、促进国际交流合作，深化产学研贸结合。

	
	网络安全创新水平
（4分）
	科研成果数量与质量
（2分）
	1、促进科学成果向产品和技术转化。

	
	
	
	2、科学成果覆盖重点技术突破和应用领域。

	
	
	
	3、利用科研成果促进网络安全工作和社会经济发展。

	
	
	网络安全新兴技术标准
（2分）
	1、制定网络安全新兴技术与应用标准工作计划。

	
	
	
	2、定期发布网络安全新兴技术与应用标准。

	发展协同
（20分）
	网络安全产业发展
（5分）
	产业规划
（2分）
	1、制定了符合区域信息化战略的网络安全产业发展政策，并实施相应的市场活动。

	
	
	
	2、制定了网络安全产业发展政策实施细则，并配置相应的机构、人员支持。

	
	
	
	3、每两年开展一次产业规划政策的评审、修订。

	
	
	激励机制
（3分）
	1、每年投入必要的资金与其他资源，激励相关企业，尤其是本地网络安全企业，促进网络安全与信息化产业创新、应用示范。

	
	
	
	2、设立专门激励制度与实施细则，引进国内中高端网络安全人才，尤其是云计算安全、物联网安全、工业控制系统安全、大数据安全等稀缺性人才。

	
	
	
	3、布局网络安全产业园，通过税收优惠、政策补贴等方式促进园区生态发展。

	
	
	
	4、设立实施细则，鼓励企业、专业培训机构和高展开网络安全教育与培训。

	
	政企合作
（5分）
	合作框架
（2分）
	1、为网络安全产业招商引资提供政策指引。

	
	
	
	2、为网络安全培训本地化提供政策指引。

	
	
	支撑力量 
（3分）
	1、建立城市网络安全支撑力量政策规范。

	
	
	
	2、为政策落地提供主管机构、主管人员等支持。

	
	
	
	3、对支撑性力量名录进行分类分级。

	
	跨城市合作
（5分）
	城市间合作
（3分）
	1、联合两个及以上城市在网络安全产业发展、产业互补协作，共同出台相关政策、实施指引及落地标准。

	
	
	
	2、联合两个及以上城市，探讨城市安全防御、检测及响应互助，在支撑性力量领域展开合作，并出台相关权责细则。

	
	
	
	3、与其他城市在产业合作、支撑性力量等领域合做上已经取得一定成效（直接得分项）。

	
	
	跨区域活动
（2分）
	1、为跨区域的网络安全信息交换提供政策与技术支持，交换对当前区域经济生活造成影响的安全事件、威胁信息、漏洞信息等。

	
	
	
	2、为跨区域协同推进风险评估、应急响应及网络安全演习演练提供政策与技术支持。

	
	网络安全市场
（5分）
	技术市场环境
（2分）
	1、支持本地企业网络安全技术的研究开发和应用，明确保护网络技术知识产权实施细则。

	
	
	
	2、支持本地企业、高校及科研机构参与国家网络安全科研项目、课题。

	
	
	网络安全服务
（2分）
	1、政府采购活动中，支持必要的网络安全服务活动。

	
	
	
	2、对网络安全服务提供商建立认证和管理，帮助机构选择合适的服务提供商。

	
	
	供应链安全
（1分）
	1、为网络安全技术和服务采购的供应链安全提供政策和工作流程支持。

	
	
	
	2、推动具体机构实施供应链安全管理。


表格中的1级、2级指标不应做调整。
表格中的3级目录建议不做调整。
表格中的评价内容可以根据需求做剪裁或调整，如果剪裁，建议提供剪裁理由。
[bookmark: _Toc93776831]B.2  评价结果判定
将城市网络安全评价结果设为三级，合格、良好、优秀。
针对评价得分，依据表B.2判断出当前城市网络安全评价的等级。 
表B.2  城市网络安全评价得分与等级判定
	得分区间
	城市网络安全评价等级

	60分-75分
	合格

	75分-85分（含75分）
	良好

	85分以上（含85分）
	优秀


改进与提升。评价活动结束后，区域政府针对评估结果与预期状态之间存在的差距，结合实际情况，研判改进与提升措施，而评估结果可作为决策支撑材料。
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