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智能网联汽车数据安全要求
[bookmark: _Toc24884218][bookmark: _Toc17233333][bookmark: _Toc26986530][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986771][bookmark: _Toc24884211][bookmark: _Toc97191423][bookmark: _Toc17233325]范围
[bookmark: _Toc24884219][bookmark: _Toc24884212][bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc26648466]本文件规定了智能网联汽车数据安全的一般要求、个人信息保护要求、重要数据保护要求、审核评估要求等。
本文件适用于智能网联汽车的数据安全管理。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc97191424][bookmark: _Toc26986772]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 14886  道路交通信号灯设置与安装规范
GB 14887  道路交通信号灯
GB/T 38636—2020  信息安全技术 传输层密码协议（TLCP）
GB/T 44464 车辆数据通用要求
GA/T 497-2016 道路车辆智能监测记录系统通用技术条件
DB4403/T 355—2023  智能网联汽车整车信息安全技术要求
[bookmark: _Toc97191425]术语和定义
下列术语和定义适用于本文件。
汽车数据  vehicle data
汽车设计、生产、销售、使用、运维、报废等过程中涉及的个人信息和重要数据。
[来源：汽车数据安全管理若干规定（试行），第三条，有改写]

汽车数据处理  vehicle data processing
汽车数据收集、存储、使用、加工、传输、提供、公开、删除等过程。
[来源：汽车数据安全管理若干规定（试行），第三条，有改写]

重要数据 important data
重要数据则是指特定领域、特定群体、特定区域或达到一定精度和规模的数据，一旦被泄露或篡改、损毁，可能直接危害国家安全、经济运行、社会稳定、公共健康和安全。
[bookmark: _Toc9734]一般要求
汽车数据安全管理体系要求
汽车数据处理者应建立汽车数据安全管理体系，落实汽车数据安全管理制度。
汽车数据处理者应采取汽车数据安全保护技术措施，保证数据持续处于有效保护和合法利用的状态。
汽车数据处理者应制定汽车数据安全方针、分析汽车数据安全管理体系内外部环境并确定汽车 数据安全管理体系的边界及其适用范围。
汽车数据处理者应建立汽车数据安全管理机构、确定相关人员职责并形成汽车数据安全文化。
汽车数据处理者应建立汽车数据分类分级制度，形成数据资产管理台账。
汽车数据安全管理体系应覆盖数据全生命周期，应制定数据收集、存储、使用、加工、传输、提供、公开、删除等过程的具体分级防护要求和操作规程。
汽车数据处理者在境内收集和产生的个人信息和重要数据应按照有关法律法规规定在境内存储， 如需向境外提供，应通过数据出境安全评估。
汽车数据处理者应针对车辆全生命周期制定数据安全流程管理制度。
注：车辆全生命周期包括车辆的概念设计、产品开发、验证确认、运维及报废等阶段。
汽车数据处理者应建立汽车数据安全监测和事件管理制度，发现汽车数据安全缺陷、漏洞等风 险时，应立即采取补救措施；发生汽车数据安全事件时应立即采取处置措施，按照规定及时告知用户并向有关主管部门报告。
汽车数据处理者应建立投诉举报处理机制，建立数据安全投诉举报渠道并及时受理、处置数据安全投诉举报。
汽车数据处理者开展汽车数据处理活动应进行风险管理。
汽车数据处理的一般要求
汽车数据处理者处理个人信息应符合第 5 章的要求。
汽车数据处理者处理敏感个人信息应符合第 5 章的要求。
汽车数据处理者处理个人信息时，车内处理和默认不收集行为应符合5.1.1的要求，精度范围 适用应符合5.3的要求，脱敏处理行为应符合5.6.1.4的要求，显著告知行为应符合5.2.1的要求。
汽车数据处理者处理重要数据应符合第6章的要求。
汽车数据处理者处理重要数据时，车内处理和默认不收集行为应符合6.1的要求，精度范围应符合6.2的要求。
汽车数据处理者处理的数据既属于个人信息也属于重要数据时，应同时符合第5章和第6章的要求。
[bookmark: _Toc21732]个人信息保护要求
个人信息处理通用要求
[bookmark: _GoBack]汽车数据处理者处理个人信息应具有明确、合理的目的，并应与处理目的直接相关，采取对个 人权益影响最小的方式。除非驾驶人自主设定，车辆应默认设定为不收集个人信息的状态；除非取得个人信息主体同意，不应向车外提供个人信息。
满足以下例外情形时，汽车数据处理者处理个人信息可不取得个人同意：
用于紧急情况下为保护自然人的生命健康和财产安全所必需的功能；
处理个人自行公开或者其他已经合法公开的个人信息； 
因保证行车安全需要，无法征得个人同意收集到车外个人信息。
其他符合法律、行政法规和强制性国家标准等规定的情形。汽车数据处理者应通过产品说明书、 合同书、个人信息保护政策等至少一种形式提供取得个人同意的例外情形及理由。
撤回个人同意，不影响撤回前基于个人同意已进行的个人信息处理活动的效力。
基于个人同意而处理的个人信息，存储期限应与取得同意的个人信息存储期限或其规则一致。
除取得个人同意外，汽车不应向车外提供座舱数据。
有下列情形之一的，汽车数据处理者应主动删除个人信息或匿名化处理，汽车数据处理者未删除的，个人有权请求删除：
1. 处理目的已实现、无法实现或者未实现处理目的不再必要；
汽车数据处理者停止提供产品或者服务，或者保存期限已届满；
个人撤回同意；
汽车数据处理者违反法律、行政法规或者违反约定处理个人信息。
法律、行政法规规定的其他情形。法律、行政法规规定的保存期限未届满，或者删除个人信息从技术上难以实现的，个人信息处理者应停止除存储和采集必要的安全保护措施之外的处理。
个人同意的取得
显著告知
汽车数据处理者处理个人信息应取得个人同意，处理敏感个人信息，应取得单独同意，通过至少一种显著方式向个人告知，清晰地说明个人信息的具体情境和必要性，并提供便捷的查阅、复制和删除等个人信息管理功能。具体要求如下：
取得个人同意的选项设置
向个人进行符合5.2.1要求的显著告知后，汽车数据处理者应取得个人同意并按照如下要求设置取 得个人同意的选项：
——提供同意和拒绝同意的方式；
——处理敏感个人信息提供自主设定同意期限的途径，且期限不应设置为始终允许或永久。
重新取得个人同意的要求
汽车数据处理者应在取得的同意期限内处理个人信息，当个人同意期限届满后，若汽车数据处理者仍有必要继续进行除删除外的个人信息处理活动，应重新取得个人同意。
个人信息的处理目的、处理方式和处理的个人信息种类发生变更的，汽车数据处理者应重新取得个人同意。
个人同意的撤回
汽车数据处理者应提供个人撤回同意的途径。
个人信息收集
收集个人信息时，汽车数据处理者应根据所提供功能服务对数据精度的要求确定摄像头、雷达 等的覆盖范围、分辨率。
因同一数据收集设备支持多个功能服务且所需数据精度要求不同，至少应有一个功能服务符合5.3.1要求，针对其他不符合5.3.1的功能服务，汽车数据处理者应做出合理说明。
个人信息存储
应按照GB/T 44464的要求，涉及座舱数据、位置轨迹数据、车外视频和车外图像数据及个人信息，应依法在中华人民共和国境内存储。 
车辆应采取访问控制技术、加密技术等安全技术保护存储在车内的敏感个人信息，防止其被非授权访问和获取。
车辆应具备个人信息清除功能及防恢复机制，便于在转售、租借或报废时清除个人信息。
个人信息使用
使用个人信息时，汽车数据处理者应采取访问控制措施，防止非授权访问存储的个人信息。
车辆个人身份认证功能不应仅使用个人生物特征识别信息。
个人信息传输
车外传输要求
汽车数据处理者在向车外传输敏感个人信息时，应对这些信息进行真实性、完整性、保密性和抗抵赖保护，确保信息在传输过程中的安全性和完整性。
因保证行车安全需要，无法征得个人同意收集到车外个人信息且向车外提供的，应进行匿名化处理，包括删除含有能够识别自然人的画面，或者对画面中的人脸信息等进行局部轮廓化处理等。匿名化处理应符合5.6.2的要求，匿名化处理完成后，过程数据应及时删除，不应向车外提供。
匿名化要求
匿名化对象
人脸匿名化对象
当视频或图像中的人脸满足以下要求时，应进行脱敏处理：
分辨率：
不经放缩情况下的图像，按照如下优先级确定最小检出的人脸：
1. 当图像长边大于960像素时，最小检出人脸边长像素大于或等于：图像长边/60;
当图像短边大于544像素时，最小检出人脸边长像素大于16;
当图像短边小于544像素时，最小检出人脸边长像素大于10。
1080P视频（1920*1080）按照上述优先级，长边大于960，则可以检出的最小人脸为1920/60-32x32。
姿态：
水平转动角：-45°~45°：俯仰角：-30~30°：倾斜角：-45°~45°:
人脸姿态的定义参考GB/T 35678-2017.3.3。
 完整度、清晰度
完整度和清晰度应满足表1的要求。
	样本类型
	待识别指标

	完整度
	几何失真
	≤15

	
	眉毛可见度
	≥75

	
	眼睛可见度
	≥100

	
	鼻子可见度
	≥85

	
	嘴巴可见度
	≥100

	
	面颊皮肤可见度
	≥75

	清晰度
	高斯模糊
	≤0.3

	
	运动模糊
	≤0.26

	
	拉普拉斯方差
	≥200

	1. 人脸样本整体模糊程度的计算可参考GB/T 33767-2018 7.4.7
高斯模糊和运动模糊用模糊核大小/人脸大小进思衡量


汽车号牌匿名化对象
当视频或图像中的车牌满足以下要求且全部车牌信息应无遮挡时，应进行脱敏处理。
不经放缩情况下的图像，按照如下规则确定最小检出的车牌：
1. 当图像高度大于等于1080像素时，最小检出车牌高度像素应大于或等于：图像高度/54；
当图像高度小于1080像素时，最小检出车牌高度像素大于或等于20。
1080P视频（1920*1080）按照上述条件，高度大于等于1080，则可以检出的最小车牌高度为1080154=20x20。
匿名化处理性能要求
车端数据处理设备的人脸检出率应不低于90%；人脸误检率应不大于5%。车牌检出率应不低于90%；车牌误检率应不高于10%。
匿名化效果要求
已进行匿名化处理的人脸目标和汽车号牌目标应无法被识别。
个人信息删除
个人请求删除敏感个人信息的，汽车数据处理者应在10个工作日内完成删除，法律、行政法规另有规定的按照其规定执行。
被删除的个人信息应不可检索、不可访问。
个人信息出境
车辆不应直接向境外传输个人信息数据。
用户使用浏览器访问境外网站、使用通信软件向境外传递消息、自主安装可能导致数据出境的第三方应用等不受本条款限制。
个人信息通过其他方式确需向境外提供的，应符合法律法规的有关规定。
[bookmark: _Toc29694]重要数据保护要求
重要数据处理通用要求
汽车数据处理者处理重要数据应具有明确、合理的目的，并应与处理目的直接相关。除非驾驶员自主设定，车辆应默认设定为不收集重要信息的状态，不应向车外提供重要数据。
重要数据收集
收集重要数据时，汽车数据处理者应根据所提供功能服务对数据精度的要求确定摄像头、雷达等的覆盖范围、分辨率。
因同一数据收集设备支持多个功能服务且所需数据精度要求不同，至少应有一个功能服务符合6.2.1的要求，针对其他不符合6.2.1要求的功能服务，汽车数据处理者应做出合理说明。
重要数据存储
重要信息的存储必须符合国家法律法规和相关政策的规定，确保合法性和合规性。
应采取合理、安全的技术和组织措施，确保重要信息在存储过程中的安全、完整和保密。这可能包括加密存储、访问控制、审计日志等措施。
重要信息的存储期限应当与处理目的相符合，在达到目的后及时删除或匿名化处理。
重要数据使用
使用重要数据时，汽车数据处理者应采取访问控制措施，防止非授权访问存储的重要数据。
重要数据传输
重要信息在传输过程中应采用加密或其他保护措施，确保数据的保密性和完整性。加密可以采用软件加密或者网络通道加密等方式进行。
安全通道：应通过安全、可靠的传输通道进行数据传输，防止数据在传输过程中被截获、篡改或泄露。
重要数据删除
被删除的重要数据应不可检索、不可访问。
重要数据出境
重要数据和依法应当进行安全评估的个人信息在出境前需要进行安全评估。安全评估的目的是确保数据出境不会危害国家安全、公共利益和个人权益。
限制出境：未经安全评估或未通过安全评估的重要数据和个人信息，不得擅自出境。
[bookmark: _Toc23490]审核评估要求
个人信息及重要数据处理
试验输入信息
试验开始前，送检厂商应提供如下信息：
1. 试验车辆处理个人信息和重要数据的功能清单；
撤回个人同意方式清单；
试验车辆雷达和摄像头参数信息；
d) 试验车辆存储个人信息和重要数据的存储地址。
个人同意的取得试验方法
按照处理个人信息的功能清单，启动除5.1.2所列例外情形的试验车辆各项个人信息处理功能，检查是否具备告知方式，并记录告知方式、告知内容和个人同意的方式，试验结果应符合5.2.1和5.2.2的要求。
按照处理个人信息的功能清单，除5.1.2所列例外情形外，当各项个人信息处理功能超出同意期限后，启动各项功能，检查是否重新取得个人同意并记录个人同意的方式，试验结果应符合5.2.3.1 的要求。
按照处理个人信息的功能清单，变更部分功能的处理目的、处理方式或处理种类，启动该功能，检查是否重新取得个人同意并记录个人同意的方式，试验结果应符合5.2.3.2的要求。
按照处理个人信息的功能清单，除5.1.2所列例外情形外，撤回各项功能的个人同意，记录各项功能撤回个人同意的途径，试验结果应满足5.2.4的要求。
个人信息和重要数据收集试验方法
基于收集个人信息和重要数据的雷达和摄像头等数据收集设备参数，对比功能列表中各项功能所需的收集设备精度需求，记录对比结果，对比结果应符合5.3和6.2的要求。
个人信息使用试验方法
基于个人信息处理的功能清单，选择需要使用个人生物特征识别信息进行身份认证的功能，撤销个人生物特征信息同意，检查相关功能是否仍可通过其他方式正常运行，记录试验结果，试验结果应符合5.5.2的要求。
个人信息和重要数据传输试验方法
按照处理个人信息的功能清单，选取需要向车外提供座舱数据的功能，启动该功能，检查车辆是否发出向车外提供座舱数据的个人同意请求，记录试验结果，试验结果应符合5.6的要求。
按照处理个人信息的功能清单，对于符合5.6.2.2规定的情形，逐项启动相关功能，检查车辆对外传输的个人信息是否进行匿名化处理，记录试验结果，试验结果应符合5.6.2.2的要求。
个人信息和重要数据删除试验方法
基于个人信息处理功能清单，选取涉及处理敏感个人信息的功能，若该功能对应的敏感个人信息存储在车端，请求删除敏感个人信息，检查删除情况，记录试验结果，试验结果应符合5.7.1的要求。
基于个人信息和重要数据处理功能清单，选取涉及处理个人信息和重要数据的功能，若该功能对应的个人信息和重要数据存储在车端，请求删除个人信息和重要数据，对删除的数据内容在车端进行检索，记录检索结果，试验结果应符合5.7和6.6的要求。
个人信息匿名化处理
应按GB/T 44464的要求对车辆进行匿名化误检率试验。
[bookmark: BookMark8][image: ]
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